La Firma Digitale da remoto

La firma digitale IUAV, gia impiegata per i verbali d’esame, pud essere utilizzata anche per firmare
digitalmente documenti diversi come verbali di selezione o altri documenti legati alla ricerca.

Per utilizzare la firma digitale luav su altri documenti, oltre ai verbali d'esame, si deve scaricare I'APP
GoSign Desktop dalla pagina web: https://www.firma.infocert.it/installazione/

Di seguito Iimmagine come appare nella pagina web
GoSign, I'applicativo di firma disponibile
via Web, Desktop e App Mobile

Scarica 'applicazione per Desktop

n Scarica l'applicazione @ Scarica l'applicazione
u per Windows per Mac0S

Scarica l'applicazione
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. per Linux

Per scaricare I'APP si deve cliccare nel rettangolo per WINDOWS o MAC a seconda del computer che si
usa.

Agli utenti che utilizzano MAC si segnala che con il browser SAFARI la firma digitale non andra a buon fine, & necessario scaricare
GOOGLE CHROME

Scaricare e installare Chrome sul Mac

Aprite Safari o un altro browser web sul vostro Mac.

Andate su google.com/chrome.

Fate clic su Scarica Chrome.

Fate clic su Accetta e installa e attendete il termine del download.

Una volta terminato il download di Chrome, la cartella dei download del Mac apparira nel dock.
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Apparira nel proprio desktop l'icona [ e si aprira 'HomePage di GoSign Desktop

Come attivare la firma digitale dopo aver installato GoSign Desktop

Dall'Home page di GoSign Desktop si clicca sul pennino evidenziato in rosso
e si apre la pagina, dove accanto a FIRMA REMOTA, sara indicato lo STATO DISATTIVO
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Immagine di firma
Carica I' immagine che verra apposta ogni volta che firmerai una pratica.
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https://www.firma.infocert.it/installazione/

per passare dallo stato DISATTIVO allo stato ATTIVO & necessario cliccare sul u

A questo punto verra richiesto di inserire:
USERID: JZE..... (€ lo userID personale ottenuto dalla mail di Infocert o dal contratto cartaceo al momento
della prima attivazione)

PASSWORD: quella scelta al momento della prima attivazione. La password € un codice alfanumerico
formato da lettere e numeri. Se non la si ricordasse, la procedura consente di crearne una nuova.

Si dovra poi confermare l'identita inserendo I'OTP, il numero che verra inviato con sms da INFOCERT sul
proprio cellulare.
Al termine lo STATO apparira

Una volta attivata la firma remota, si potra decidere I'immagine della firma con la funzione "crea firma" o

lasciare la firma nel formato standard
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Immagine di firma
Carica I'immagine che verra apposta ogni volta che firmerai una pratica.
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Passaqqi per la firma di un documento

Si apre I'Home Page dell'APP e si trascina il file del documento che si intende firmare nel riquadro FIRMA,
oppure si seleziona il file da una propria cartella cliccando sulle parole “seleziona un file”
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Appare una schermata che chiede: In che formato vuoi firmare?

Se si seleziona il formato di firma CADES il documento puo essere in formati diversi dal .pdf: ad esempio
word, excel, ecc..

Se si sceglie il formato di firma PADES (preferibile) il documento deve essere esclusivamente in formato
.pdf.

Il formato PADES riporta gli estremi con data e ora della firma visibili nel documento
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In che formato vuoi firmare?

Firma PAdES

Firma XAdES

In che form i firmare?
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Nel testo trascinato nella APP bisogna fare un doppio clic dove si vuole posizionare la firma.
Prima della conferma la firma puo essere spostata o modificata.
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Si clicca il tasto "conferma" due volte in successione (si conferma anche che non si intende apporre le
marche temporali)
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VUOI MARCARE IL DOCUMENTO IN FORMATO PADES-T?

sl, voglio applicare la marca PADES-T X Account di marche temporali non configurato

& NO, non voglio marcare il documento

e infine:

- si conferma il salvataggio del file nella collocazione originale (1) o si sceglie un'altra collocazione con la
funzione "sfoglia" (2) ,

- ci si accerta che sia attiva (azzurro) il riquadro della FIRMA REMOTA (3) e che sia il PROPRIO
CERTIFICATO DI FIRMA “ Firma remota di....” con il proprio USERID JZE...(4)
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UTILIZZA UN ALTRO CERTIFICATO DI FIRMA REMOTA

DOVE VUOI SALVARE IL TUO FILE?

; Sul computer
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m Salva guesto percorso come cartella di default

Si clicca su "sovrascrivi tutti” cosi il file viene firmato senza la creazione di un ulteriore file.
Si conferma.
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CONFERMA SOVRASCRITTURA DEI FILE

Alcuni file esistono gia nella cartella selezionata:
sovrascrivere?

Chiedi conferma ogni volta

Si apre una nuova schermata che richiede di inserire il PIN di firma remota.

Il PIN di FIRMA ¢ il codice numerico di otto cifre che si usa per firmare i verbali di esame; il PIN di Firma non
€ recuperabile, in caso di smarrimento si deve annullare e ripetere la procedura di rilascio della firma
digitale.
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CONFERMA L'OPERAZIONE DI FIRMA

Inserisci il PIN di firma remota
Inserisci il PIN di firma remota
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Nella schermata successiva si inserisce il numero OTP ricevuto via sms sul cellulare.
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CONFERMA L'OPERAZIONE DI FIRMA

Inserisci il codice OTP
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Inserisc il codics OTP

( CONFERMA )

Alla fine del procedimento di firma sopra descritto, il documento risultera firmato digitalmente.
Se l'operazione € andata a buon fine, comparira la maschera seguente, attestante che la firma ¢ stata
apposta sul Documento “nome del documento”; cliccando su “visualizza il file” si pud vedere il file firmato
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Immagine di firma digitale luav standard in formato PADES:

Nome cognome

Firmato digitalmenteda: _ _ 7
Organizzazione: UNIVERSITA'IUAV DI
EZIA/80009280274

Limitazioni d'uso: Explicit Text: | titolari
fanno uso del certificato solo per le
finalita di lavoro per le quali esso @
rilasciato. The certificate holder must
use the certificate only for the
ng'pDSEB for which it Is Issued.
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Di seguito alcuni link di interesse:

- https://help.infocert.it/home/quida/quida-alla-firma-dei-documenti-con-gosign-desktop . Manuale di

INFOCERT con istruzioni per utilizzare la firma remota per firmare i documenti
- https://www.youtube.com/xatch?v=Vg0ZUxz9MMw . Tutorial Infocert sulla firma digitale con GoSign

per Desktop

- https://www.infocert.it/pdf/firma/ . Pagina web di INFOCERT dove & consultabile il manuale operativo
che descrive gli aspetti giuridici e tecnologici che caratterizzano la firma digitale

Per ulteriori informazioni, chiarimenti o supporto, referenti:
Riccardo Gnecchi 041-2571893
Leda Falena 041-2571850

indirizzo mail: firma.digitale@iuav.it
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