Istruzioni per la connessione alla rete wireless eduroam tramite Windows 10

Di seguito riportiamo le istruzioni per poter collegarsi alla rete eduroam utilizzando come sistema
operativo Windows 10.

Passo 1) Configurare la rete

1. Cliccare l'icona Start all'estrema sinistra della barra delle applicazioni e digitare dalla tastiera
“pannello di controllo”, quindi cliccare sulla app “Pannello di controllo”

Corrispondenza migliore

'ﬂ Pannello di controllo
App desktop

Impostazioni

& Gestione Audio Realtek HD

&® Cerca nei contenuti personali

pannello di controllo




1. Selezionare "Rete e Internet "
@ -+ 4 @ + Pannello di controllo » v ¢ |Cerca nel Pannello di controllo @

Modifica le impostazioni del computer Visualizza per:  Categoria ¥

Sistema e sicurezza Account utente e Family Safety
Rivedi lo state del computer a @ Cambia tipo di account
Salva copie di backup dei file con Crenclogia @' Imposta Family Safety per qualsiasi utente
file
Trova e risolvi problemi -, Aspettoe personalizzazione

Cambia tema
Rete e Internet M

Cambia lo sfondo del desktep
Medifica risoluzione delle schermo

M Connetti a Internet

&R, Visualizza attivitd [ Rete e Internet
Scegli gruppo hom Controlla lo stato della rete e cambia | Orologio e opzioni internazionali

le impostazioni, imposta le preferenze | Aggiungi una lingua

! Hardware e su per la condivisione di file e computer, | Cambia metodi di input

2 Visualizza dispositiy configura la connessione a Internete | Cambia data, ora o formato dei numeri

Aggiungi un dispo{ altro. ;

Moedifica impostazioni comuni dei dispositiv

portatili

Programmi
k‘ Disinstalla un programma

2. Selezionare “Centro connessioni di rete e condivisione”

Accessibilita
Impostazioni automatiche
Ottimizza visualizzazione

@ @ * 1 ? » Pannello di controllo » Rete e Internet » v ¢ Cerca nel Pannello di controllo @

Pagina iniziale Pannello di T RS
i ' A& Centro connessioni di rete e condivis...
~* Visualizza attivita e stato della rete Connessione a una rete
Sistema e sicurezza Visualizza dispositivi e computer della rete Centro connessioni di rete e

condivisione

* Rete e Internet :
Q% Gruppo Home Consente di controllare lo stato della
Scegli gruppo home e opzioni di condivisione | rete, modificare le impostazioni di

A b rete e impostare le preferenze per la
Programmi C® Opzioni Internet 4 ;. :

a2 condivisione di file e stampanti.
Account utente e Family Safety Connetti a Internet | Cambia home page | Ge€
Elimina cronologia esplorazione e cookie

Hardware e suoni

Aspetto e personalizzazione

Orologio e opzioni
internazionali

Accessibilita



Cliccare su “Configura nuova connessione o rete” e successivamente, sulla nuova finestra che si
apre, su “"Connetti manualmente a una rete wireless”; quindi fare click su "Avanti”

Pannello di controllo\Tutti gli elementi del Pannello di controllo\Centro connessioni di rete e -

]

T E¥ <« Tutti gli elementi del Pannello di controllo » Centro connessioni di rete e condivision v G Cerca nel Pannello di controllo 0

Visualizzare le informazioni di base sulla rete e configurare le connessioni
Pagina iniziale Pannello di

centrello
Visualizza reti attive
Madifica impostazioni scheda Nessuna connessione attiva ad alcuna rete.

Medifica impostazioni di

o Modifica impostazioni di rete
condivisione avanzate

‘g Eom‘\gura nuova connessione o rete >
~ Config anda larga, remota o VPN oppure configurare un router o un

punteo di accesso,

@ Risoluzione problemi

Esequire |z diagnosi e la correzione di problemi di rete oppure ottenere informazioni per la
risoluzione dei problemi.

Selezionare un'opzione di connessione

Connessione a Internet
E possibile configurare una connessione a banda larga o remota a Internet.

_i Configura una nuova rete
<ag, Configura un nuovo router o punto di accesso.

Connessione a una rete aziendale
E possibile configurare una connessione remota o VPN alla rete aziendale.




4. Nella finestra “Connetti manualmente ad una rete wireless” impostare i seguenti campi:
1. Nome di rete : eduroam
2. Tipo di protezione : WPA2-Enterprise
3. Tipo di crittografia : AES
4. Selezionare "Avvia questa connessione automaticamente”

5. Cliccare su “Avanti”

Immettere le informazioni relative alla rete wireless che si desidera aggiungere

MNome di rete: | edurcam

Tipe di sicurezza: |WPA2-Entelprise

Tipe di crittografia: AES

Chiave di sicurezza: [ Mascondi caratteri

[¥] Aovia questa connessione automaticaments

[] Connetti anche se la rete non sta trasmettendo

Avviso: |a selezione di questa opzione potrebbe compromettere la privacy del computer,

Hvanti || Annulla




6. Selezionare "Cambia impostazioni di connessione”

Aggiunta di eduroam completata

Cambia impostazioni di connessione
Apre le proprieta della connessione per consentire la modifica delle

5. Nella finestra “Proprieta rete wireless”,

1. Nella scheda "Connessione” selezionare "Connetti automaticamente quando la
rete si trova nel campo del computer”

2. Nella scheda “Sicurezza” cliccare su “Impostazioni”

Mome: eduroam Tipo di sicurezza: |WPA2—Enterpnse
SSID: eduroam

Tipa di crittografia: |AES

Tipo di rete: Punto di accesso
Disponibilits della rete: Tutti gli utenti

[w]:Connetti automaticamente quando |a rete si trova nel
campo del computer

i Scegliere un metodo di autenticazione di rete:
[]Cerca altre reti wireless durante la connessione a questa rete |r\l'.iaosof‘t: PEAP (Protected EAF)

Memorizza credenziali per la connessione a
accesso

[]Connetti anche se la rete non sta trasmettendo il nome
(SSID)

Impostazioni avanzate




6. Nella finestra “Proprieta PEAP”

1.

Proprieta PEAP

Per la connessione:

\.I"eriﬁca l'identita del server mediante convalida del certificato

[ ] connetti ai server sequenti (esempi: srvi;srv2;.*\.srv3\.com):

Autorita di certificazione radice attendibiliz

Selezionare “Verifica 1’identita del server mediante Convalida del
certificato”

Selezionare in "Autorita di certificazione principale attendibili”il
certificato "USERTrust RSA Certification Authority” (nel caso non venisse visualizzato
questo certificato, vedere la Nota 1)

Selezionare "Abilita riconnessione rapida”

Clicca su “Configura ..” e nella finestra “Proprieta EAP MSCHAPvV2" deselezionare
“Utilizza automaticamente il nome utente, la password e, se
disponibile, il dominio di accesso a Windows”.

<

[] starfield Class 2 Certification Authority ~
[] starfield Root Certificate Authority - G2

[] symantec Enterprise Mobile Roat for Microsoft

[] thawte Primary Root CA

USERTrust RSA Certification Authority

[] verisign Universal Root Certification Authority

Per la connessione:

ILtilizza automaticamente il nome utente, la

[|password e, se disponibile, il dominio di accesso a;
[] veriSign Class 3 Public Primary Certification Authority - G5 Windows. ]

> e

Notifiche prima della connessione:

Informa I'utente se il nome del server o il certificato radice non

Selezionare il metodo di autenticazione:

Password protetta (EAP-MSCHAP v2) ~

[»]Abilita riconnessione rapida
[]Disconnetti se il server non presenta TLV di cryptobinding
[] Consenti privacy identita

5. Cliccare quindi su "OK” e di nuovo su “OK"” per tornare alla scheda “Sicurezza”.



7. Nella scheda “Sicurezza”
1. Cliccare su “Impostazioni avanzate”

2. Selezionare "Specificare la modalita di autenticazione” e scegliere
“Autenticazione utente”

3. Cliccare su“salva credenziali” e nella finestra che si apre inserire le proprie
credenziali di ateneo nel seguente formato:
username@iuav.it (nota bene: il dominio @iuav.it vale sia per il personale docente che
per gli studenti e non & da confondere con il dominio di posta elettronica) e relativa
password

Impostazioni 802, 1X | Impostazioni 802,11

“Mecificare la modalita di autenticazione:

Tipo di sicurezza: |WPA2—Enberpnse

e W
Tipo di crittografia: |AES [ Salva credenziali

Elimina credenziali per tutti gli utenti

[] attiva Single Sign-On per la rete

Sceqliere un metodo di autenticazione di rete: ®) Eseqgui immediatamente prima dell'accesso utente
|Microsoft: PEAP (Protected EAF) v | | Impostazioni | Esequi immediatamente dope ['accesso utente
Ritardo massimao {secondi): 10 zl

Memorizza credenzizli per la connessions a ogni

BCCEsso | Consenti visualizzazione di finestre di dialogo
aggiuntive durante Single Sign-0n

La rete utilizza LAN virtuali separate per
l'autenticazione computer e utente

oo vme

OK, || Annulla OK || Annulla

Salva credenziali

Il salvataggic delle credenziali consente la connessione del computer alla
rete quande |'utente non & connesso, ad esempio per il download di
aggiornamenti.

[m.rossi@iuav.it

| | Annulla

Chiudere tutte le finestre confermando con “"0OK” e quindi con "Chiudi”.
7



Passo 2) Collegarsi alla rete

Ora in prossimita degli access-point, dal Desktop cliccare sull’icona del wireless, cliccare su “eduroam” e
quindi su “Connetti”

Se la connessione & andata a buon fine, sul simbolo relativo alla rete wireless comparira per qualche
secondo un triangolino giallo. Alla sua scomparsa il computer & pronto per la navigazione.

Nota 1: Attenzione: Il certificato € "USERTrust RSA Certification Authority”; tuttavia alcuni
dispositivi non aggiornati ne sono sprovvisti, in tal caso si consiglia di scaricarlo dalla sezione materiali
della pagina www.iuav.it/eduroam e di installarlo.

Nota 2: Se si dispone di un computer/smartphone Windows, Apple o con un altro sistema operativo che
non si connette alla rete wireless, &€ necessario verificare di aver installato tutti gli aggiornamenti
(cio & raccomandato anche per evitare di collegare alla rete wireless dispositivi vulnerabili ad attacchi).

contatti
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servizio infrastrutture ICT

helpdesk@iuav.it




